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Die voranschreitende Digitalisierung und die damit einhergehende steigende Konnektivitat
und Komplexitat bieten kriminellen Gruppierungen neue Angriffsziele. Insbesondere
Ausfdlle und Stérungen von Betriebsabldufen, verursacht durch Ransomware-Angriffe,
sorgen fur massive Schdden und treffen Betriebe aller Branchen und Gréssen. Gefragt sind
technologieubergreifende Losungen und validierte Prozessabldufe, um im Ernstfall Gber
eine entsprechende Cyber-Maturitdt und Reaktionsfdhigkeit zu verfiigen.

Cybersecurity Audit

Cyber-Kriminalitdt, Cyber-Spionage und Cyber-Sabo- Verbesserungspotential in Ihren kritischsten Business-
tage sind Realitdt, es gilt zu handeln — und zwar jetzt. prozessen. Gemeinsam erarbeiten Spezialisten von
Wollen Sie Ihre Security bewerten und herausfinden, TQMi (Informationssicherheitsmanagementsystem)
wo noch Optimierungspotential besteht? Wir kdnnen und uniQconsulting (IT-Infrastruktur und IT-Security)
helfen! Wir bewerten Ihr Cyber Security Framework massgeschneiderte Massnahmen und priorisieren

auf Integritat, Vertraulichkeit und Verfugbarkeit diese bei einer gemeinsamen Besprechung mit Ihnen.
der Daten, Kommunikations- und IT-Infrastrukturen. Auf Wunsch stehen wir Ihnen bei der Umsetzungspla-
Mittels IKT-Minimalstandard-Assessment-Tool identi- nung der vorgeschlagenen Massnahmen zu Seite.

fizieren und formulieren wir Sicherheitsrisiken und

Observe

- Motivation & Ziele
- IST-Analyse

- Audit
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» Auswertung & Bewertung
- Reifegradbild

Decide
+ GAP- & Risiko-Impact Analyse
- Priorisierung

Act

» Massnahmenplanung

- Roadmap

- Security Strategie Consulting




360° Abdeckung fiir Cyber Security & Resilience

Cyber Resilienz steigert die Business Continuity. Sie erhalten auf Basis des IKT-Assessments, den Aussagen
aus dem Audit und lhren grundlegenden Rahmenbedingungen einen Bericht und die Begutachtung. Der Bericht
enthdlt zu jeder der flinf Bereiche eine GAP-Analyse mit Bezug auf die unternehmensspezifischen Risiken und
dem damit verbundenen Impact.
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Identify Protect Detect Respond Recover
* Asset Management * Access Control « Anomalies and ¢ Response Planning ¢ Recovery Planning
 Business » Awareness and Events « Communications « Improvements
Environment Training « Continuous « Analysis « Communications
* Governance » Data Security Security Monitoring « Mitigation
* Risk Assessment + Information * Detection « Improvements
¢ Risk Managment * Maintenace Pieasssss
Strategy « Protective
* Supply Chain Risk Technology
Management

Warum uniQconsulting

» Unsere Business Unit TQMi bereitet Unternehmen « Mehr als 20 Jahre Erfahrung im Betrieb von
auf ISO 27001 und ISO 9001 Zertifizierungen vor, hochsensiblen ICT-Infrastrukturen im Bereich
wir verfugen daher Uber lange Praxiserfahrung mit Health Care, Finance und Industrie.

Prozessen, Standards und Audits.
. Gemeinsam mit dem Mutterhaus Netcloud

- Sie erhalten von uns einen individualisierten verflgt uniQconsulting Uber 250 zertifizierte
Bericht mit einer realistischen Einschatzung Fachspezialisten in einem umfassenden
der Massnahmen auf Basis des Losungsportfolio.

IKT-Minimalstandard-Assessment.

« Wir vereinen technisches Verstdndnis und
managementtaugliche Sprache.
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